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Czym jest Phishing?

* Phishing jest metoda oszustwa, ktora polega na wysytaniu e-maili lub
SMS-6w z zatgcznikami czy linkami do fatszywych stron
internetowych. Wiadomosci majg naktonic klienta do klikniecia w link
albo otwarcia zatacznika. Nastepnie klient ma przekaza¢ swoje poufne
dane, np. numer PESEL, numer dowodu, adres, login i hasto do
bankowosci internetowej czy numer karty ptatniczej.

* Oszusci moga podszywac sie pod pewne osoby lub firmy. Chcg uspic
czujnosc klienta, wiec dbajg o to, aby skala podobienstwa byta jak
najwieksza. Fatszywe strony wygladajg tudzgco podobnie do stron
znanych firm.
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Phishing — Jak przebiega oszustwo?

Dostajesz e-maila lub SMS-a. Wiadomos¢ wyglada jak z firmy, ktorg dobrze znasz.

Masz pilnie zalogowac sie na strone banku przez link z wiadomosci. Najczesciej
po to, aby odebrac rzekome pienigdze.

II:_)inkkprzekierowuje Cie na fatszywg strone, ktora przypomina strone Twojego
anku.

Logujesz sie — podajesz swoje dane oraz kod z SMS-a.
Masz wpisac kolejne kody SMS, aby zaktualizowac swoje dane.

Widzisz komunikat o btedzie, wiec wpisgjl\e/lsz je kilka razy. o
Pamietaj: zawsze doktadnie czytaj kody SMS — czy tres¢ powiadomienia z kodem
odpowiada temu co akurat chcesz zrobic¢ na stronie? Zwracaj tez uwage na to,

ktore urzadzenia dodajesz do zaufanych.

Oszust dostat dostep do Twojego konta. Od teraz moze sie na nie logowac i z
niego korzystac, np. zlecac przelewy czy wyptacac pienigdze z bankomatu za
pomocg BLIKA.
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Jak sie chronic przed
phishingiem?

. Pamietaj o zasadzie ograniczonego
zaufania. Zanim klikniesz w link lub
pobierzesz jakis plik, upewnij sie, ze
pochodzg one z zaufanych Zrédet,

.  Filtruj spam i zainwestuj w
oprogramowanie antywirusowe,
najlepiej z modutem
antyphishingowym. Taki modut
analizuje odwiedzane przez Ciebie
witryny i sprawdza czy nie s3 to
fatszywe strony,

. Czytaj powiadomienia push z
aplikacji bankowych i na biezgco
kontroluj przelewy na swoim koncie.
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Vishing i Spoofing - definicje

* VVishing to metoda oszustwa, ktora polega na podszywaniu sie pod
pracownikow bankow i innych zaufanych instytucji, np. policjantow.
Oszusci chcg w ten sposob zdoby¢ poufne dane klienta (np. login i
hasto do bankowosci internetowej) lub naktoni¢ o do okreslonych
czynnosci (np. zainstalowania aplikacji do zdalnej obstugi urzadzenia).

* Spoofing to metoda oszustwa, ktora polega na podszywaniu sie pod
inne urzadzenia lub innego uzytkownika. Oszusci zmieniajg numer
telefonu, adres e-mail czy adres IP, z ktorych sie kontaktujg. Co wiecej,
moga tez wybrac i zmienic pte¢ osoby dzwonigcej, jej kraj
pochodzenia, a nawet akcent. Zawsze dobrze przygotowujg sie do
rozmowy, aby byta ona wiarygodna i uspita czujnosc klienta.
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dziatania oszustow

Oszusci stosujg wycwiczone techniki manipulacji. Podszywajg sie pod prawdziwe numery telefonow! Kiedy
dzwonig, na Twoim telefonie moze wyswietli¢ sie inny, znany numer lub nazwa banku.

Choc¢ nie ma jednego schematu dziatania, przyktadowa rozmowa moze przebiegac tak:

. Odbierasz telefon od oszusta.

. Oszust przekazuje Ci informacje o rzekomej ptatnosci na Twoim koncie i prosi o potwierdzenie jej
wykonania. Czesto oszusci przekazujg tez informacje o logowaniu spoza granic Polski.

. Odpowiadasz na wszystkie pytania, ktorych oficjalnym celem jest zweryfikowanie klienta.

« Oszust informuje Cie, ze musi zablokowad rzekomga fatszywg transakcje lub przeprowadzi¢ ,zdalne
skanowanie antywirusowe”. W tym celu masz zainstalowac specjalng aplikacje, np. AnyDesk lub
TeamViewer.

. Instalujesz aplikacje, a Twoje dane trafig do oszusta — ma dostep do Twojego konta i pieniedzy na nim.



SGB

snkspemwensaen  VISNINE 1 Spoofing — jak chronic sie
przed oszustami?

Nigdy nie podawaj loginu 1 hasta do bankowosci
internetowej, danych karty platniczej (numer karty, CVV,
data waznosci). To informacje poufne, powinny by¢ znane
tylko Tobie.

Zawsze czytaj tres¢ SMS-O6w 1 komunikatow z aplikacji
mobilnej, ktore dostajesz. Zwro¢ na nie szczegdlng uwage
podczas polaczenia z rzekomym przedstawicielem banku
lub innej instytucji. Z ich tresci moze wynikac, ze
akceptujesz transakcje, ktorg przygotowali przestepcy.

Jezeli jakakolwiek rozmowa wzbudza Twoje watpliwosci
lub niepokoj, roztacz sig. Odczekaj minimum 30 sekund, a
nastgpnie samodzielnie potacz sig z instytucja, z ktore;
dzwonit rzekomy przedstawiciel. Koniecznie wpisz numer
samodzielnie — nie oddzwaniaj na wczesniejsze potaczenie.

Nie instaluj dodatkowego oprogramowania na urzadzeniach,
za pomocg ktorych logujesz sie do aplikacji bankowe;.

Nie zgadzaj si¢ na alternatywny kontakt mailowy czy
SMSowy. Oszust moze chcie¢ wystac link lub zatacznik,
ktory moze zainfekowa¢ Twoje urzadzenie.
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Bankowosc internetowa
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bankowosci internetowej cz.1

* Nigdy nie loguj sie do bankowosci internetowej z linku, ktory przyszedt
do Ciebie mailem lub SMS-em, ani poprzez link z wyszukiwarki. Wpisuj
adres strony logowania recznie lub korzystaj z przycisku logowania na
oficjalnej stronie banku,

* Nigdy nie podawaj swoich danych osobowych oraz swojego loginu i
hasta bankowego na niezaufanych stronach internetowych,

e Sprawdzaj adresy stron www, na ktoérych sie logujesz,

e Zadbaj o bezpieczne hasta — skomplikowane, unikatowe i trudne do
odgadniecia przez postronne osoby.
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bankowosci internetowej cz.2

* Nie uzywaj tego samego hasta do réznych kont,
* Nie zapisuj haset na kartkach ani w plikach na komputerze,
* Cyklicznie zmieniaj hasta logowania do bankowosci internetowej,

* Login i hasto do bankowosci oraz numery kart to dane, ktore powinny by¢ znane tylko
Tobie. Nigdy nie podawaj ich innym,

* Nie loguj sie przez publiczng, niezabezpieczong sie¢ wi-fi lub hotspot do bankowosci
internetowej czy aplikacji mobilnej,

* Nie loguj sie do bankowosci na urzgdzeniach publicznie dostepnych, np. w kafejkach czy
w hotelach,

* Pamietaj, aby po kazdej sesji wylogowac sie z bankowosci internetowej,

e Ustaw bezpieczne limity operacji dla przelewow, ptatnosci kartami i wyptat gotowki.



Na portalach aukcyjnych

typu OLX/Vinted/Allegro

rOwniez czajg Ssie 0SzZUsci.
Badz czujny!
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W przypadku takich wiadomosci
NIGDY nie klikaj w link ani przycisk
,28adzam sie”.

https://olx.pl.oferta.pw/order?
id =

aby otrzymac pienigdze, nalezy
wejs¢ do aplikacji banku i klikngc
przycisk ,zgadzam sie"
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Mail wystany w celu zaakceptowania
zamowienia!
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Oszustwo na kod BLIK

Uwazaj w trakcie korzystania z aplikacji Facebook i Messenger. Nie daj sie nabrac!
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Schemat dziatania

* Oszust uzyskuje dostep do cudzego konta na Facebook’u,
* Podszywajgc sie pod dang osobe, rozsyta do jej znajomych prosbe o
pozyczenie okreslonej sumy pieniedzy,

* Takiej prosbie towarzyszy zawsze tto sytuacyjne, np. ,,Stoje wtasnie w
kolejce przy kasie i zapomniatem gotowki, terminal jest na BLIKa”,

* Po otrzymaniu kodu BLIK oszust moze oprozni¢ konto ze srodkow na
nim zgromadzonych.
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sk spsrzeenywaesasn DSZUSTWO Na doptate do przesyiki
kurierskiej

* Jezeli otrzymates wiadomosc¢ e-mail mowigca o doptacie do przesytki kurierskie;
miej sie na bacznosci. Mozesz by¢ wtasnie celem oszusta.

* Sprawdz nadawce wiadomosci. Pamigtaj, ze adres, ktory widzisz, moze nie byc
prawdziwy — pod wyswietlong nazwg moze kry¢ sie prawdziwy e-mail przestepcy.

* Gdy czekasz na paczke i ufasz w prawdziwos¢ komunikatu najedz na link — bez
kIOilkania — i sprawdz do jakiej strony prowadzi. Nie klikaj, gdy nie rozpoznajesz
adresu.

* Jesli klikngtes i jestes na stronie, na ktorej masz podac wszystkie dane, rzekomo
potrzebne do zrealizowania zamowienia, zastanow sig¢ czy aby na pewno podanie
wszystkich danych o sobie jest konieczne.

* Jesli jestes uwazny i roztropny przestepcom bedzie trudno Cie zmanipulowac i
ukras¢ Twoje pienigdze. Pamigtaj! Zawsze czytaj wiadomosci SMS z banku.
Zanim przepiszesz kod zastanow sie co akceptujesz.
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Przyktad wiadomosci ,,na kuriera”

Dnia .... DPD Palska <info@aapa.jp> napisal{a):

Szanowny Khencie,

Le wzgledu na szezegdlowo opisane pomze) problemy mie udalo nam si¢ dostarczyve paczkl o numerze 15504880058988. Musisz podjad dalsze dmatania.
Na podanym lidcie przewozowym brakuje niektoryeh informacyi.
W tym przypadku brakuje numeru telefonu.

Co daleg)?
Twoa paczka zostala zwrocona do naszego lokalnego magazynu, gdzie pozostanie preez nastgpne dwa dm robocze.
Teraz mozesz podad nam dodatkowe dane kontaktowe dotyczace te) przesyika w celu je) ponownego dostarczema, Khikajac tuta). Spowoduje to naliczeme dodatkowe) oplaty za dostawe.

Mozemy te? zorganmizowad dostawe na inny adres. Bedzie to jednak nadal wymagalo podania numeru telefonu do listu przewozowego.
== MoZesz podaé nam te informacije tutay.
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Na dzien 10.07 zaplanowano
odtgczenie energii elektrycznej!
Prosimy o uregulowanie
naleznosci 3.46 zt. Zaptac teraz

na: https://

[r_% Wiadomosé tekstowa &) \
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sk spsazeenwansien DODFE rady dla klientow bankujgcych
przez Internet i telefon

* Nie otwieraj zatgcznikow w niespodziewanych
mailach, jesli nie wiesz co moze w nich byc,

* Nie klikaj w linki i nie pobieraj zadnych
aplikaciji, jesli nie znasz nadawcy wiadomosci,

* Doktadnie czytaj powiadomienia o
transakcjach, w tym SMS-y — jesli cos sie nie
zgadza, nie zatwierdzaj operacji,

* Jezeli dzwoni do Ciebie przedstawiciel banku,
ale nie masz pewnosci, ze nim jest — zerwij
pofgczenie. Potem samodzielnie zadzwon do
swojego banku,

* Nie przekazuj kodu BLIK nikomu, nawet
Znajomemu.
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Pamietaj!

Jesli podejrzewasz, ze Cie oszukano,
przerwij transakcje i skontaktuj sie ze swoim bankiem.

* Bank Spodtdzielczy w Btaszkach czynny jest w godzinach 7:15-14:00 od poniedziatku do pigtku:
43-829-22-44 lub 43-829-20-20
* Infolinia SGB: 800-888-888
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Koniec

Dziekujemy za uwage ©
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